
Część II Tajemnicze tajemnice

Kontynuując materiał dotyczący tajemnic przedsiębiorstwa po przedstawieniu krótkich wskazówek opisujących 
czym są tajemnice przedsiębiorstwa warto zastanowić się nad tym, jakie kroki podjąć, aby zacząć je chronić.

Przepisy dla zaliczenia danej informacji do tajemnic przedsiębiorstwa wymagają od nas:

podjęcia, przy zachowaniu należytej staranności, działań w celu utrzymania ich w poufności.

To zaś oznacza, że powinniśmy przemyśleć nasze podejście do tajemnic.

Jeżeli decydujemy się na to, żeby własne tajemnice chronić powinniśmy zacząć od zbudowania koncepcji tej ochrony, 
skoro poszczególne elementy ochronne mogą mieć i będą miały bezpośredni wpływ na naszą działalność.
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Należy zastanowić się nad tym:

1) Które informacje chcemy chronić?

2) W jakich miejscach naszej organizacji te informacje się znajdują?

3) Czy chcemy zmienić to miejsce i jakie zmiana miejsca będzie miała skutki dla naszej organizacji?

4) Kto ma dostęp do tych informacji w dniu dzisiejszym?

5) Kto ma mieć do nich dostęp po ich utajnieniu?

6) Jak będziemy ten dostęp przyznawać – czy będzie to osobna decyzja wręczana na papierze, czy może 
specjalny klucz dostępowy do pomieszczenia z tymi informacjami, względnie hasło dostępu do zasobów 
informatycznych, a może wszystkie te elementy łącznie?

7) Jak zamierzamy chronić te informacje, a w szczególności:

a. czy fizycznie (zamki w drzwiach, kraty w oknach, sejfy, bezpieczne pokoje itp.)

b. czy formalnie (zastrzeżenia w umowach z kontrahentami, z pracownikami);

c. czy może przy użyciu obu powyższych sposobów?

8) Jak zamierzamy nadzorować dostęp do informacji, a w szczególności jak będziemy ustalać, kto i kiedy miał 
faktycznie dostęp do takich informacji?

9) W jaki sposób będziemy ustalać cele dostępu do tych informacji i losy każdorazowego sięgnięcia po te 
informacje?

10) W jaki sposób będziemy traktowali informacje pochodne tj. wytworzone z naszych informacji poufnych lub 
zawierające nasze informacje poufne?

11) Kto będzie odpowiedzialny za sprawowanie nadzoru nad poufnością tych informacji, kto będzie pilnował 
przestrzegania procedur opisujących sposób dostępu do takich informacji, a w tym prowadzenie określonych 
przez nas ewidencji.

Poszukiwanie odpowiedzi na powyższe punkty daje obraz jak wpływ na funkcjonowanie naszego biznesu ma 
utajnienie informacji.

Zbudowanie systemu nieprzemyślanego spowoduje poniesieniem wydatków i utrudnieniem działalności bez 
osiągnięcia oczekiwanego poziomu ochrony naszych tajemnic. 

W takim systemie dostęp do informacji może być albo zbyt szeroki, albo niedostatecznie ewidencjonowany.

Z drugiej strony stworzenie systemu zbyt skomplikowanego, m.in. przewidującego rozbudowane utrudnienia 
dostępu do informacji, może zakłócić dotychczasowy sposób naszej działalności. 

Odcięcie naszych pracowników od niezbędnych im do codziennego działania informacji może albo wydłużyć czas ich 
pracy albo w ogóle wykluczyć realizację obowiązków.

Przygotowanie zręcznego systemu ochrony informacji musi zatem godzić dwie, wydawałoby się, sprzeczne wartości: 
bezpieczeństwo informacji ze sprawnością organizacji.
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Zwiększanie bezpieczeństwa informacji przynosi rezultaty, ale towarzyszy mu zmniejszanie sprawności biznesu, 
skoro procedury bezpieczeństwa mają tendencję do zamieniania prostych czynności w skomplikowane.

Zmniejszanie bezpieczeństwa sprzyja sprawności biznesu, ale osłabia ochronę i skutkować może ujawnieniem 
ważnych dla nas informacji.

Pomocą w rozwiązaniu tego dylematu może być przyjęcie zróżnicowanego podejścia do informacji i wyróżnianie 
kilku poziomów bezpieczeństwa stosownie do znaczenia i istoty konkretnych danych.

Różnicowanie pozwoli nadać różnym informacjom różne znaczenie i w ten sposób zwiększać reglamentację dostępu 
do informacji wraz ze wzrostem znaczenia informacji.

Łatwość dostępu do informacji byłaby zatem proporcjonalna do wagi tych informacji według zasady ważne 
informacje trudny dostęp i poszerzałaby się wraz z malejącym znaczeniem informacji.

Zdecydowanie przy tym ochrona informacji nie jest zagadnieniem łatwym, a budowa zręcznego systemu ich ochrony 
nie jest zadaniem jednorazowym, ale stałym procesem, który powinien się zmieniać wraz z prowadzonym biznesem.

Wartość dla Państwa biznesu wynikająca z ukrycia pewnych informacji zdecydowanie przy tym wynagradza koszt i 
wysiłek związany z ich ochroną.
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